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Abstrak — Penelitian ini bertujuan untuk mengimplementasikan dan mengonfigurasi Virtual Local Area
Network (VLAN) dengan Cisco Packet Tracer guna mengoptimalkan jaringan. Latar belakang
permasalahan penelitian ini didasari oleh kebutuhan akan jaringan yang efisien dan aman dalam
lingkungan lokal seperti kampus atau kantor. Metode penelitian yang digunakan adalah metode
eksperimental dengan memanfaatkan perangkat lunak simulasi Cisco Packet Tracer versi 8.2.1. Simulasi
dilakukan pada dua skenario konfigurasi VLAN, yaitu tanpa trunking dan dengan trunking. Hasil pengujian
menunjukkan bahwa rata-rata latency berada pada kisaran 5,2—7,1 ms, throughput stabil di atas 940-980
kbps, dan packet loss tercatat 0% pada seluruh skenario. Dibandingkan konfigurasi dasar tanpa trunking,
penggunaan trunking menyebabkan kenaikan latency sekitar 30-36% (dari 5,2 ms menjadi 6,8-7,1 ms)
serta sedikit penurunan throughput sebesar 3—4% (dari 980 kbps menjadi 940-950 kbps) akibat overhead
tagging IEEE 802.1Q, namun tetap menjaga performa jaringan dalam kategori baik. Selain itu, isolasi
VLAN terbukti mampu menurunkan broadcast traffic dan meningkatkan keamanan dengan membatasi
akses antar perangkat pada VLAN berbeda. Dengan demikian, konfigurasi VLAN dapat diimplementasikan
secara efektif untuk optimalisasi jaringan lokal dari sisi efisiensi, kinerja, dan keamanan.

Kata Kunci: VLAN, Cisco Packet Tracer, jaringan, keamanan, efisiensi, trunking.

Abstract— This study aims to implement and configure a Virtual Local Area Network (VLAN) using Cisco
Packet Tracer in order to optimize network performance. The research background is based on the need
for an efficient and secure network within local environments such as campuses or offices. The research
method applied is an experimental approach utilizing Cisco Packet Tracer version 8.2.1. The simulation
was conducted under two VLAN configuration scenarios: without trunking and with trunking. The test
results indicate that the average latency ranged from 5.2 to 7.1 ms, throughput remained stable at 940-980
kbps, and packet loss was recorded at 0% in all scenarios. Compared to the basic configuration without
trunking, the use of trunking resulted in an increase in latency of approximately 30-36% (from 5.2 ms to
6.8-7.1 ms) and a slight decrease in throughput of about 3-4% (from 980 kbps to 940-950 kbps) due to
IEEE 802.1Q tagging overhead, while still maintaining overall network performance within a good
category. Furthermore, VLAN isolation was proven to reduce broadcast traffic and enhance security by
restricting access between devices in different VLANs. Therefore, VLAN configuration can be effectively
implemented to optimize local networks in terms of efficiency, performance, and security.
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1. Pendahuluan

Di era digital saat ini, teknologi dan informasi berkembang dengan pesat, mendorong
perubahan signifikan dalam berbagai aspek kehidupan, termasuk dalam jaringan komputer yang
memfasilitasi pengelolaan dan penyimpanan informasi. Cisco Packet Tracer adalah salah satu
aplikasi simulasi jaringan yang sangat relevan dalam konteks ini karena memungkinkan
pengembangan keterampilan dasar hingga lanjutan dalam perancangan dan manajemen jaringan
komputer. Cisco Packet Tracer memungkinkan pengguna untuk membuat, memvisualisasikan,
dan menguji konfigurasi jaringan tanpa memerlukan perangkat keras fisik [1]. Cisco Packet
Tracer membantu dalam pemahaman konsep dasar jaringan seperti subnetting, routing, dan
VLAN yang relevan dengan teknologi saat ini. Karena semua simulasi dilakukan secara virtual,
tidak perlu membeli perangkat keras jaringan yang mahal, sehingga membantu lembaga
pendidikan dan pelajar untuk berlatih tanpa investasi besar. Namun terdapat pula kekurangan dari
tools ini yakni Cisco Packet Tracer tidak memiliki semua fitur yang dimiliki perangkat jaringan
Cisco yang sebenarnya [2], [3]. Selain itu Cisco Packet Tracer tidak ideal untuk simulasi jaringan
besar atau kompleks. Ketika terlalu banyak perangkat ditambahkan, performa aplikasi bisa
menurun, menyebabkan lag atau bahkan crash, sehingga kurang ideal untuk simulasi topologi
jaringan dengan skala yang besar [4]. Oleh karena itu dilakukan penelitian ini untuk menguji
optimalisasi jaringan pada aplikasi Cisco Packet Tracer.

Salah satu bentuk jaringan yang sering digunakan dalam lingkup lokal adalah Local Area
Network (LAN). Jaringan LAN memiliki peran penting sebagai infrastruktur dasar untuk
menghubungkan berbagai perangkat dalam area terbatas, seperti dalam kantor, sekolah, atau
kampus. LAN memungkinkan perangkat-perangkat tersebut untuk saling berkomunikasi dan
bertukar data melalui jaringan yang dikelola secara lokal. Seiring dengan meningkatnya
kebutuhan jaringan yang efisien dan aman, muncul teknologi Virtual Local Area Network
(VLAN) yang memperluas kemampuan LAN tradisional. VLAN merupakan konsep jaringan
yang memungkinkan pembagian jaringan LAN fisik menjadi beberapa jaringan logis terpisah,
walaupun menggunakan perangkat fisik yang sama seperti switch. Ketika dua atau lebih jaringan
LAN yang berbeda saling terkoneksi menggunakan satu switch yang sama, maka jaringan tersebut
dapat dikategorikan sebagai VLAN [5]. Konfigurasi VLAN ini dirancang untuk menghubungkan
perangkat di lokasi yang sama, tetapi secara logis memisahkan lalu lintas data untuk tujuan
pengaturan, keamanan, dan efisiensi.

Menurut penelitian yang dilakukan oleh Yoga dan Raharja [3] berpendapat bahwa VLAN
dapat membantu mengatasi masalah broadcast domain dalam LAN tradisional dengan membatasi
lalu lintas siaran antar perangkat di dalam satu VLAN. VLAN membagi satu switch fisik menjadi
beberapa jaringan logis yang terisolasi [6], [7]. Perangkat yang berada dalam VVLAN yang sama
dapat berkomunikasi satu sama lain seolah-olah berada dalam jaringan fisik yang sama, meskipun
mereka berada di subnet yang berbeda. VLAN juga memungkinkan konfigurasi khusus pada
setiap ID VLAN untuk mengontrol akses antar perangkat, yang meningkatkan keamanan jaringan
secara keseluruhan.

Dalam jaringan konvensional, router bertanggung jawab untuk menghentikan lalu lintas siaran
(broadcast traffic) antar jaringan yang berbeda. Namun, di dalam VLAN, switch dapat
meneruskan lalu lintas secara otomatis hanya ke port yang memiliki ID VLAN yang sama.
Dengan kemampuan untuk menangani banyak LAN berbeda melalui VLAN, switch dapat
mengarahkan lalu lintas antar perangkat yang termasuk dalam satu grup VLAN yang sama,
sekaligus mencegah komunikasi dengan perangkat di grup VLAN yang berbeda. Hal ini
mengurangi broadcast domain dan meningkatkan efisiensi jaringan [8]. Implementasi VLAN
memberikan berbagai keuntungan dalam pengelolaan jaringan, terutama pada jaringan yang
kompleks dan memiliki banyak perangkat, diantaranya peningkatan keamanan melalui pemisahan
jaringan, pengurangan lalu lintas siaran, dan kemudahan dalam manajemen jaringan. Dalam
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laporan ini, penulis akan membahas implementasi VLAN pada Cisco Packet Tracer, di mana
percobaan dilakukan untuk menguji konfigurasi dan kinerja jaringan VLAN pada skenario
multiswitch. Hasil dari penelitian ini diharapkan dapat menunjukkan manfaat VLAN dalam
mengoptimalkan jaringan, serta memberikan pemahaman mengenai konfigurasi VLAN yang
efektif untuk meningkatkan keamanan dan kinerja jaringan di lingkungan lokal. Penelitian ini
juga mencakup penggunaan teknik trunking, yaitu metode untuk menghubungkan beberapa
switch yang mendukung banyak VLAN sekaligus. Trunking pada VLAN yang dilakukan dengan
terpisah secara fisik tetap dapat berkomunikasi melalui satu koneksi fisik, yang diperlihatkan pada
konfigurasi VLAN 10 dan VLAN 20. Hal ini penting untuk jaringan skala besar yang
membutuhkan koneksi antar switch.

Secara eksplisit, penelitian ini mengeksplorasi dua skenario yang berbeda, yaitu konfigurasi
VLAN tanpa trunking dan dengan trunking. Pendekatan ini memberikan gambaran yang lebih
komprehensif mengenai penerapan VLAN, baik dalam lingkup satu switch maupun antar switch.
Selain itu, penelitian ini tidak hanya menampilkan konfigurasi dan uji konektivitas, tetapi juga
melakukan pengukuran parameter kinerja jaringan berupa latency, throughput, dan packet loss.
Dengan metode eksperimental yang bersifat kuantitatif, penelitian ini mampu menghasilkan data
objektif yang menunjukkan bahwa VLAN dapat menjaga performa jaringan tetap stabil dengan
latency rendah, throughput di atas 900 kbps, dan packet loss minimal. Temuan ini memperkaya
literatur yang ada dengan bukti empiris bahwa meskipun trunking menimbulkan sedikit kenaikan
latency akibat overhead tagging IEEE 802.1Q, jaringan tetap efisien, aman, dan fleksibel. Dengan
demikian, penelitian ini tidak hanya memperkuat teori yang ada, tetapi juga memberikan
kontribusi baru dalam bentuk analisis performa VLAN yang lebih detail.

Tujuan dari penelitian ini mencakup pemahaman bagaimana VLAN dapat digunakan untuk
meningkatkan keamanan dan efisiensi jaringan dengan membagi domain siaran (broadcast
domain), serta menghubungkan perangkat-perangkat di jaringan yang berbeda namun tetap
berada dalam satu jaringan fisik, sesuai kebutuhan skenario tertentu.

2. Metode Penelitian

Penelitian ini menggunakan metode eksperimental yang dimana umumnya digunakan untuk
menguji atau mensimulasikan suatu lalu lintas jaringan. Tujuan utama dari metodologi ini untuk
menguji seberapa efektif konfigurasi VLAN dalam meningkatkan kinerja dan keamanan jaringan
dan mengurangi broadcast domain pada jaringan lokal. Cisco Packet Tracer 8.2.1 digunakan
sebagai tools atau simulasi utama. Selain itu laptop yang kompatibel pun perlu disiapkan saat
menjalankan simulasi [12]. Pengumpulan data dilakukan dengan melibatkan kajian literatur
terkait konsep dasar LAN, VLAN, dan VLAN trunking. Selan itu penelitian ini menggunakan
metode kualitatif yang bersumber dari literatur meliputi penelitian terdahulu, buku, jurnal ilmiah,
dan website resmi dari Cisco Packet Tracer (https://www.netacad.com/dashboard).

Cisco Packet Tracer adalah sebuah perangkat lunak simulasi jaringan yang dikembangkan
oleh Cisco Systems, tools ini dirancang untuk mahasiswa, profesional jaringan, dan teknisi dalam
dunia networking. Aplikasi ini memungkinkan pengguna untuk merancang, mensimulasikan, dan
mengeksplorasi topologi jaringan kompleks tanpa risiko kerusakan perangkat nyata [12].
Pengambilan data simulasi Cisco Packet Tracer dimulai pada tanggal 20-21 Oktober 2024. Dalam
Gambar 1. merupakan tampilan awal ketika membuka aplikasi Cisco Packet Tracer yang
didalamnya berisi menu-menu seperti File, Edit, Options, View, Tools, Extensions, Window, dan
Help untuk mengakses berbagai fungsi dalam Packet Tracer.

Kemudian seperti yang terdapat dalam Gambar 2. terdapat ikon-ikon untuk beragam
perangkat jaringan seperti router, switch, PC, server, dan lain-lain yang dapat digunakan untuk
membangun topologi jaringan. Area Panel tengah merupakan area utama tempat pengguna dapat
merancang dan mensimulasikan topologi jaringan dengan menyusun perangkat-perangkat yang
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tersedia di toolbar bawah. Kemudian Panel di sebelah kiri, menampilkan dua mode utama, yaitu
"Logical" dan "Physical" yang memungkinkan pengguna beralih antara tampilan logis dan fisik
dari topologi jaringan. Sedangkan panel sebelah kanan berisi informasi dan kontrol terkait
skenario yang sedang disimulasikan, seperti pengaturan waktu, status, sumber, tujuan, jenis, dan
warna paket data. Terakhir yakni adanya toolbar waktu untuk menampilkan waktu saat simulasi
berjalan dan memungkinkan pengguna untuk mengontrol laju simulasi (realtime atau step-by-
step).

¥ Cisco Packet Trace:
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Gambar 1. Tampilan awal cisco packet tracer.
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Gambar 2. Komponen perangkat jaringan.

Pada Gambar 3. merupakan diagram alir yang digunakan untuk memudahkan penelitian.
Terdapat beberapa langkah yang perlu dilakukan yakni diawali dengan merancang dua topologi.
Topologi Case 1 menggunakan 1 perangkat switch yang terdiri atas 3 VLAN vyaitu VLAN 10
(SISTEL) berisi 4 host, VLAN 20 (PGSD) berisi 5 host, dan VLAN 30 (PSTI) berisi 6 host,
sedangkan Topologi Case 2 menggunakan 1 perangkat switch yang terdiri atas 2 VLAN vyaitu
VLAN 10 (SISTEL) dengan 2 host dan VLAN 20 (PGSD) dengan 3 host. Hal ini dilakukan guna
membuat konfigurasi VLAN dengan dan tanpa trunking agar dapat menguji efektivitas masing-
masing konfigurasi dalam mengatur lalu lintas jaringan serta keamanan antar perangkat. Setelah
itu dilakukan pengujian komunikasi intra-VLAN untuk memastikan perangkat dalam VLAN yang
sama dapat saling berkomunikasi. Tahap berikutnya adalah pengujian komunikasi antar-VLAN
guna memverifikasi bahwa perangkat pada VLAN berbeda tetap bisa berinteraksi sesuai
konfigurasi. Selanjutnya dilakukan pengujian trunking untuk mengecek apakah jalur trunk antar
perangkat jaringan sudah berfungsi dengan baik. Apabila seluruh pengujian berhasil, proses
dianggap selesai, namun jika terdapat kegagalan, maka pengujian akan diulang hingga semua
fungsi berjalan sesuai harapan.
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Mulai Merancang Membuat Topologi TOM;I;QT%naﬁSgeU;a:;n Melakukan Penguijian
Topologi Case 1dan Case 2 P %ase 5 Komunikasi Intra-VLAN

Tidak
- . Melakukan Pengujian ’ Melakukan Penguijian
Komunikasi Trunking Komunikasi Anlar—VLAN}
2.1 Prosedur Eksperimen

Gambar 3. Flowchart desain penelitian.

Pada topologi case 1, fokus utama adalah melakukan konfigurasi VLAN dasar. Tahapan
pertama dimulai dengan perancangan topologi jaringan yang terdiri dari tiga kelompok VLAN.
VLAN pertama adalah SISTEL (VLAN 10) yang memiliki 4 host dengan penggunaan subnet
192.168.10.x. VLAN kedua yaitu PGSD (VLAN 20) terdiri dari 5 host menggunakan subnet
192.168.20.x. Dan VLAN ketiga adalah PSTI (VLAN 30) yang memiliki 6 host dengan subnet
192.168.30.x. Untuk desain topologi Setelah perancangan topologi selesai, tahap selanjutnya
adalah implementasi yang dimulai dengan melakukan koneksi fisik.

Pada tahap ini, dilakukan penghubungan antara PC dengan Switch menggunakan kabel
Straight-Through. Selain itu, diperlukan juga koneksi khusus antara satu PC dengan Switch
menggunakan kabel Console untuk keperluan konfigurasi. Proses implementasi dilanjutkan
dengan konfigurasi VLAN melalui Command Line Interface (CLI). Adapun perancangan
topologinya sesuai yang terdapat dalam Gambar 4.

Gambar 4. Topologi case 1.

Langkah pertama adalah masuk ke mode enable dilanjutkan dengan masuk ke configure
terminal. Setelah itu, dilakukan pembuatan VLAN dengan menentukan ID dan nama untuk
masing-masing VLAN, serta mengatur port interfaces agar sesuai dengan pengelompokan VLAN
yang telah dirancang. Selanjutnya dilakukan konfigurasi IP Address pada setiap host dengan
memastikan subnet mask sesuai dengan VLAN masing-masing. Tahap terakhir adalah pengujian
untuk memastikan konfigurasi VLAN telah berhasil. Pengujian dimulai dengan melakukan
verifikasi konfigurasi untuk melihat status dan pengelompokan VLAN. Kemudian dilakukan
pengujian konektivitas dengan melakukan PING antar host dalam VLAN yang sama untuk
memastikan komunikasi berjalan dengan baik.

Terakhir, dilakukan pemeriksaan isolasi antar VLAN yang berbeda untuk memastikan
bahwa setiap VLAN telah terisolasi dengan benar sesuai dengan konsep dasar Virtual LAN. Pada
bagian ini disajikan hasil simulasi dalam bentuk simulasi dalam Gambar 5. Melalui serangkaian
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tahapan ini, dapat dipastikan bahwa implementasi VLAN dasar telah berhasil dilakukan dengan

baik, dimana setiap host dapat berkomunikasi dalam VLAN yang sama namun terisolasi dari

VLAN yang berbeda. Sedangkan pada bagian ini disajikan hasil simulasi dalam bentuk simulasi

dalam Gambar 6.
O

r line End with CNTL/Z

om console by console

fddinet-default
net-default

vlan

>  BrdgMode Transl Trans2

Gambar 6. Konfigurasi pada setiap VLAN.

Pada topologi case 2 seperti yang terdapat dalam Gambar 7. mengimplementasikan VLAN
Trunking, tahapan pertama dimulai dengan perancangan topologi jaringan baru yang akan
dihubungkan dengan topologi sebelumnya. Topologi baru ini terdiri dari dua kelompok yaitu
VLAN 10 untuk jurusan SISTEL dengan 2 host dan VLAN 20 untuk jurusan PGSD dengan 3
host. Kedua VLAN ini akan dihubungkan dengan topologi jaringan yang sudah ada sebelumnya
menggunakan kabel Cross-Over. Pemilihan kabel Cross-Over ini penting karena menghubungkan
dua perangkat yang sejenis, yaitu switch ke switch.
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Gambar 7. Topologi case 2.

Setelah perancangan topologi selesai, proses berlanjut ke tahap implementasi. Pada tahap ini,
setiap host baru perlu dikonfigurasi dengan alamat IP yang sesuai dengan kelompok VLAN-nya
masing-masing. Host-host dalam VLAN 10 (SISTEL) akan menggunakan IP dengan subnet yang
sama dengan VLAN 10 pada topologi sebelumnya, begitu juga dengan host-host dalam VLAN
20 (PGSD). Selain konfigurasi IP, port interfaces pada switch juga perlu dikonfigurasi untuk
menentukan port mana yang akan terhubung ke host mana dan VLAN mana. Proses ini dapat
divisualisasikan seperti yang terdapat dalam Gambar 8.

, one per line. End with CNTL/Z

active

“Gambar 8. Konfigrasi case 2.

Langkah krusial terdapat dalam Gambar 9. yang merupakan tahap aktivasi mode trunk pada
port yang menghubungkan kedua switch. Mode trunk ini memungkinkan lalu lintas data dari
berbagai VLAN dapat melewati satu jalur fisik yang sama antara kedua switch.
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Gambar 9. Aktivasi mode trunk.

3. Hasil dan Pembahasan
3.1 Uji Konektivitas Antar Perangkat

Pada Gambar 10. Menampilkan proses uji konektivitas yang berhasil dikirim ke alamat IP
192.168.30.1 dengan paket data berukuran 32 byte. Kemudian menampilkan pula balasan (reply)
yang diterima dari perangkat yang di-ping. Balasan tersebut mencakup informasi jumlah byte
data, waktu respons, dan Time to Live (TTL) paket. Di baris terakhir, terdapat statistik lengkap
mengenai perintah ping yang telah dilakukan. Statistik tersebut mencakup jumlah paket yang
terkirim, diterima, dan hilang, serta waktu minimum, maksimum, dan rata-rata respons.

Packet Tracer PC mmand Line 1.0
C:\>ping 192.1€8.30.1

Pinging 192.1€8.30.1 with 32 bytes of data:

1l: bytes= time=22ms TTL=128

l: bytes= time<lms TTL=12

l: bytes=32 time<lms TTL=
0.1: bytes=32 time<lms TTL=128

1 30 32
1€8.30 32
52 .1 =
Reply from 152.1
Ping statistics for 152.1€8.30.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

oximate round trip times in milli-seconds:

imum = Oms, Maximum = 22ms, Average = Sms

Gambar 10. Uji konektivitas antar perangkat.

3.2 Pengujian Interface Mode Trunk

Pada bagian ini disajikan hasil pengujian untuk memastikan konfigurasi telah berhasil. Pada

Gambar 11. pengujian dimulai dengan memverifikasi interface trunk pada Command Line
Interface (CLI) switch.

hanged state to down

2, changed state to up

Gambar 11. Verifikasi interface trunk.
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Gambar tersebut menampilkan detail konfigurasi switchport pada antarmuka
FastEthernet0/2. Informasi yang ditampilkan mencakup status switchport yang diaktifkan, mode
administrasi yang diatur sebagai trunk, enkapsulasi trunk yang menggunakan dot1q, dan berbagai
pengaturan VLAN lainnya. Selain itu, tampilan juga menunjukkan informasi terkait mode
operasional, status VLAN, dan fitur-fitur keamanan yang dikonfigurasi pada switch tersebut.
Secara umum, detail konfigurasi yang ditampilkan mencerminkan upaya untuk mengatur dan
mengoptimalkan perilaku switch dalam lingkungan jaringan.

3.3 Pengujian VLAN Trunking

Perintah ini akan menampilkan status dan konfigurasi dari port yang telah diatur sebagai
trunk. Selanjutnya, dilakukan pengujian konektivitas antar VLAN yang berada pada switch yang
berbeda. Pengujian ini dilakukan untuk memastikan bahwa host dalam VLAN yang sama hamun
berada pada switch yang berbeda dapat saling berkomunikasi, walaupun tetap terisolasi dari
VLAN vyang berbeda. Selain itu, isolasi VLAN juga berperan penting dalam aspek keamanan
jaringan. Dengan adanya segmentasi logis, VLAN dapat membatasi akses antar divisi atau
kelompok kerja sehingga jika terjadi serangan pada satu VLAN, dampaknya tidak langsung
menyebar ke seluruh jaringan. Misalnya, dalam kasus serangan ARP spoofing di jaringan rumah
sakit, perangkat yang terinfeksi hanya memengaruhi VLAN tertentu, sementara VLAN lain
seperti VLAN administrasi atau VLAN server tetap terlindungi. Studi oleh ElShafee dan El-
Shafai (2023) menunjukkan bahwa isolasi jaringan mampu meminimalisasi potensi data link
impersonation attack yang dapat mengekspos layanan aplikasi pada LAN tradisional [13]. Contoh
nyata lainnya ditemukan pada implementasi VLAN di sektor pendidikan, di mana VLAN
digunakan untuk memisahkan jaringan dosen, mahasiswa, dan administrasi. Jika salah satu
jaringan mahasiswa disusupi malware melalui perangkat pribadi, VLAN mencegah lalu lintas
berbahaya tersebut menjalar ke server akademik yang berada pada VLAN berbeda. Hal ini
memperkuat argumen bahwa isolasi VLAN tidak hanya berdampak pada efisiensi kinerja, tetapi
juga merupakan lapisan keamanan preventif yang efektif [14].

Keberhasilan pengujian ditandai dengan status "Successful” pada saat melakukan PING antar
host dalam VLAN yang sama meskipun berada pada switch yang berbeda seperti yang terdapat
dalam Gambar 12 yakni dengan menghubungkan PC 2 dengan PC 21 (Lingkaran Merah) dan PC
7 dengan PC 23 (Lingkaran Coklat) kemudian untuk mengirim sinyal menggunakan Add Simple
PDU (Lingkaran Kuning)

LR L L FySs T

(@PRealtime) (@, Simulation)

Fire Last Status Source Destination Type Color Time(sec) Periodic Num Ed
@ Successful PC2 PC21 ICMP . 0.000 N 2 (e
@ Successful PC7 PC23 ICMP - 0.000 N 3 (e |

Gambar 12. Pengujian VLAN trunking.

Prosedur ini memastikan bahwa meskipun jaringan secara fisik terpisah pada dua switch
yang berbeda, host-host dalam VLAN yang sama tetap dapat berkomunikasi seolah-olah berada
dalam satu jaringan lokal yang sama, sementara tetap mempertahankan isolasi dari VLAN
lainnya. Hal ini mendemonstrasikan salah satu keunggulan utama dari teknologi VLAN dalam
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manajemen jaringan modern. Dengan VLAN, administrator jaringan memiliki fleksibilitas untuk
mengelola dan mengubah jaringan sesuai kebutuhan tanpa harus mengubah kabel fisik [14]. Hal
ini sangat bermanfaat dalam organisasi besar di mana sering terjadi perubahan struktur atau
penambahan perangkat. VLAN memungkinkan organisasi untuk menyesuaikan pengaturan
jaringan secara logis dan efisien. Misalnya, jika VLAN digunakan untuk membatasi akses
perangkat yang tidak relevan ke data perusahaan, ini dapat menjadi langkah pengamanan penting
dalam melindungi data dari akses tidak sah.

3.4 Hasil Analisis Kinerja VLAN

Selain pengujian fungsional berupa ping test dan verifikasi konfigurasi trunk, penelitian ini
juga melakukan pengukuran parameter kinerja jaringan untuk memberikan gambaran lebih
objektif mengenai performa VLAN. Tiga parameter utama yang diuji adalah latency, throughput,
dan packet loss. Pengukuran dilakukan dalam tiga skenario utama yaitu Case 1 (VLAN tanpa
trunking), case 2 (VLAN dengan trunking), dan komunikasi antar VLAN tanpa izin serta antar
VLAN dengan trunking.

Tabel 1. Hasil pengujian Kinerja jaringan VLAN.

Skenario Rata-rata Latency Throughput Packet Loss
(ms) (Kbps) (%)

Case 1

(VLAN tanpa trunking) 5.2 980 0
Case 2

(VLAN dengan trunking) 6.8 950 0

Antar VLAN
(dengan trunking) 71 940 0

Menurut Tabel 1. menunjukkan nilai rata-rata latency antara 5.2 ms (intra-VLAN tanpa
trunking) hingga 7.1 ms (inter-VLAN dengan trunking), throughput pada kisaran 940-980 kbps,
serta packet loss mendekati 0% untuk komunikasi yang diizinkan. Nilai-nilai ini konsisten dengan
prinsip dasar VLAN yaitu segmentasi domain siaran (broadcast domain) dapat mengurangi delay
dan kehilangan paket sehingga meningkatkan keandalan komunikasi pada jaringan lokal [16].
Beberapa studi sebelumnya juga melaporkan bahwa penerapan VLAN dapat menurunkan delay
dan paket yang hilang pada jaringan yang tadinya satu domain siaran besar [15]. Temuan serupa
[16] dilaporkan oleh penelitian simulasi dan studi kasus yang menunjukkan peningkatan performa
jaringan (delay dan packet loss) setelah diterapkan VLAN pada topologi yang sesuai. Namun,
beberapa kondisi throughput dapat mengalami penurunan kecil setelah segmentasi karena
overhead tambahan dan mekanisme forwarding tertentu [16].

Kenaikan latency yang teramati pada skenario trunking (6.8 ms dan 5.2 ms) terjadi karena
adanya proses tagging IEEE 802.1Q pada paket yang melewati trunk, pemrosesan tambahan pada
port trunk, serta kemungkinan jalur forwarding yang lebih panjang (lebih banyak hop logical)
dibandingkan komunikasi intra-switch. Adapun menurut penelitian [17] bahwa kondisi
throughput yang sedikit menurun pada konfigurasi trunking (dari 980 kbps menjadi 950/940
kbps) selaras dengan penelitian simulasi yang menyatakan bahwa VLAN berfungsi lebih pada
segmentasi dan pengurangan broadcast daripada meningkatkan kapasitas throughput intrinsik
jaringan.

4. Kesimpulan

Berdasarkan hasil implementasi dan konfigurasi VLAN menggunakan Cisco Packet Tracer,
dapat disimpulkan bahwa penerapan VLAN efektif meningkatkan efisiensi sekaligus keamanan
jaringan lokal. Hasil pengujian menunjukkan bahwa latency tetap rendah (<10 ms) meskipun
terdapat kenaikan sebesar 30-36% saat menggunakan trunking dibandingkan VVLAN dasar.
Sementara itu, throughput tetap stabil di atas 900 kbps, dengan hanya mengalami penurunan kecil
sekitar 3-4% akibat overhead tagging IEEE 802.1Q. Selain itu, packet loss tercatat 0% pada
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seluruh skenario, yang berarti tidak ada degradasi keandalan transmisi data. Dengan demikian,
VLAN terbukti mampu menurunkan broadcast traffic, menjaga kualitas komunikasi antar
perangkat, serta mendukung fleksibilitas manajemen jaringan. Hasil ini menunjukkan bahwa
konfigurasi VLAN dapat memberikan optimalisasi nyata terhadap jaringan lokal, baik dari sisi
efisiensi (penurunan broadcast traffic), performa (latency dan throughput terjaga), maupun
keamanan (isolasi lalu lintas antar VLAN)
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